DO’S

Verwende mehrere Zeichenarten
und kombiniere Grof3- und
Kleinbuchstaben, Zahlen und

Sonderzeichen, wie @U$bilduNg_#5.

Achte auf Lange, circa 8 bis 16
Zeichen - Kurzere Passworter
erfordern hohere Komplexitat

Nutze Passwortmanager, wie
KeePassXC oder Bitwarden
e Generieren, speichern und
verwalten von zufalligen, starken
Passwortern

Aktiviere Zwei-Faktor-
Authentifizierung (2FA/MFA):
e Zusatzkomponente zum
Passwort wie Fingerabdruck,
SMS-Code, PIN, TAN

Sichere Passworter
fur die Ausbildung
%

Ob Lernplattform, E-Mail,
Zeiterfassung oder Firmen-App:
Ein sicheres Passwort schiitzt dich und
deine Azubis vor Datenmissbrauch.

G Tipp: Eselsbriicken
Satze, die du dir gut merken kannst:
“Mein Hund Walter lauft 12km taglich”

+ Sonderzeichen
- MHwL12kT#

Andere dein Passwort bei Verdacht
auf Missbrauch oder wenn Services
gehackt wurden!

Mehr zum Thema Passwortsicherheit:
Bundesamt fur Sicherheit in der
Informationstechnik

NETZWERK

DONT’S

Vermeide Passworter mit personlichen
Infos wie Namen, Adressen oder
Geburtstagen.

Keine Wiederverwendung eines
gleichen Passworts auf mehreren
Plattformen und Diensten.

Notiere Passworter niemals auf Papier
oder in ungeschutzten Dateien auf
deinem PC.

Verzichte auf einfache Muster wie
12345, aaalll, xyz, Passwortl oder
wiederholte Zahlen/Zeichen.

Vermeide das Teilen von Passwortern,
mit Freund:innen und Kolleg:innen

[m]:3H[m] Lust auf mehr?

" Weitere spannende
Angebote findest du

[=] = auf netzwerkqg.de.

&

Aus- und Fortbildungs-
zentrum Rostock

Gefordert vom:

% Bundesministerium
fur Bildung, Familie, Senioren,
Frauen und Jugend


https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://keepassxc.org/
https://bitwarden.com/de-de/
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